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SINAKIN OLET DATAA

limme datatalouden aikaa, jossa tieto on keskeinen liike-

toiminnan mahdollistaja ja talouden raaka-aine. Erityisen
arvokkaita ovat ihmisisté ja heiddn toiminnastaan kerétyt tiedot,
silld niilld on eniten kiyttdmahdollisuuksia. Kuluttaja on lop-
pumaton talouden moottori.

Olen kirjoittanut henkil6tiedoista ja yksityisyydesta kahdesti
aiemminkin. Tietoturva ja yksityisyys (Docendo 2002) sekd
Yksityisyys — turvaa digitaalinen kotirauhasi (Docendo 2010)
kuvasivat aihetta 2000- ja 2010-lukujen nakékulmasta. Nyt ne
antavat perspektiivid siihen, mihin suuntaan ala on kehittymassa
2020-luvulla. Lihes kaikki tdmén kirjan teemat olivat nahtavissa
jo vuoden 2010 kirjassa. Osa asioista on muuttunut parempaan
suuntaan, osa huonompaan.

Henkilotietojen suojaaminen on parantunut merkittavasti.
Henkil6tunnuksia ei endd merkita puolijulkisiin rekistereihin,
ja mediassa paljon huomiota saanut EU:n tietosuoja-asetus
(GDPR) on tuonut ryhtia tietojen kisittelyyn kaikilla tasoilla.

My®és tietoisuus yksityisyyden merkityksestd on lisddnty-
nyt. Valitettavasti tietoisuus johtaa usein vain ahdistumiseen,
ei toimintaan. Tieddimme, ettei omia tietoja kannata levitella
huolettomasti, mutta arjen tilanteissa joudumme tekeméan juuri
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niin. Palvelut himoitsevat tietojamme ja netisséd niiden luovut-
taminen on suorastaan kdyton ehto. Tiedot ovat haluttuja, silla
mitd enemman dataa on kéytettavissa, sitd paremmin tekodlyn
taustalla olevat koneoppimisen algoritmit toimivat. Data on
tekodlyn ruokaa.

Suhtautuminen sosiaaliseen mediaan on muuttunut aiempaa
kriittisemmaksi. Vuonna 2010 elettiin vield optimismin vallassa.
Facebook oli tehnyt ldpimurron vuonna 2007 ja oli mahtavaa,
ettd sen kautta saattoi 16ytad vanhoja koulukavereita ja kadon-
neita sukulaisia. Sosiaalisen median oli tarkoitus ldhentdd ihmi-
sid ja nostaa itse tuotettu sisilto kaupallisen viihteen rinnalle.

Optimismi alkoi kuitenkin sulaa 2010-luvun edetessd, kun
sosiaalinen media sai yhi synkempid savyjd. Vihapuhe, kunnian-
loukkaukset ja tahallinen disinformaatio nousivat otsikoihin.
Someyhtididen loppumaton tiedonjano sai ne kerdamadn meista
kaiken mahdollisen tiedon myds oman palvelunsa ulkopuolelta.
Algoritmit alkoivat ohjata nakemadmme sisiltod kaverien sijaan.

Synkin kehitys on tapahtunut dlypuhelimissa. Vuoden 2010
kirjassa mobiilimaailmaa edustivat vield Nokian Symbian-
puhelimet, joiden ainoa tietosuojariski liittyi puhelinten sala-
kuunteluun tai tekstiviestien urkkimiseen.

Tindin tilanne on aivan toinen. Alypuhelimista on tullut
henkilokohtaisin laitteemme, joka kulkee aina mukana, tallen-
taa elimamme ja siirtdd henkilokohtaiset tietomme ulkomailla
sijaitsevaan pilveen, kasvottomien nettiyritysten hyodynnetta-
viksi. Puhelimista on tullut erottamaton osa eldmai. Olemme
luuriemme vankeja.

Vankeudesta huolimatta ilmassa on orastavia merkkeja siit,
ettd valvontakapitalismi on mennyt liian pitkélle. Yleinen mieli-
pide on kddntymadssd urkintaa vastaan ja haluaa asettaa sille
rajat. Toivottavasti kehitys johtaa uusiin bisnesmalleihin, jotka
ottavat paremmin huomioon myos kéyttdjien edut.

Edellisen kirjan jilkeen ihmisten suhtautuminen yksityisyy-
teen on entisestddn polarisoitunut. Pieni osa viestostd yrittaa
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suojella tietojaan ja yksityisyyttddn viimeiseen asti, kun taas
valtaosa on todennut tilanteen toivottomaksi ja luovuttanut.
Sitten on niitd, joiden mielestd yksityisyys on vain viihdetta.
Television Big Brother -mainos tekee urkinnasta vitsin ja ihmiset
kilpailevat padsyst tosi-tv-sarjoihin, joissa heidit riisutaan alas-
tomaksi ja heiddn yksityisimmat asiansa paljastetaan julkisen
ruodinnan kohteeksi.

En ldhde ennustamaan seuraavan kymmenen vuoden kehi-
tystd, silld se riippuu meista itsestimme. Valintamme ja toimin-
tamme ratkaisevat, millaisessa henkil6tietojen ja yksityisyyden
maailmassa tulevaisuudessa elimme. Toivottavasti tdma kirja
herattaa lukijassa ajatuksia, jotka ohjaavat kehitystd parempaan
suuntaan.

Lisdyksid ja korjauksia kirjan sisdltoon on osoitteessa www.
petterijarvinen.fi.

Espoo

26.11.2017-13.9.2021
13593/768
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1.

HENKILOTUNNUS (HETU)

enkil6tietojen kisittely perustuu ihmisen yksiléintiin. Jotta
keratyt tiedot, kuten kotiosoite, puhelinnumero, palkan

madira tai kengdnnumero, voitaisiin yhdistda oikeaan henkil66n,
kyseinen henkil6 on yksil6itava eli identifioitava.

Peruskoulussa tai tyopaikalla yksilointiin riittavat etu- ja suku-
nimi. Kun opettaja jakaa todistuksia lukukauden péittyessd, han
kutsuu oppilaita nimelld. Usein nimet huudetaan vieldpa aakkos-
jarjestyksessd, joten oma vuoro ei tule yllatyksend. Pienelld tyo-
paikalla tai suuren yrityksen osastolla riittdd usein pelkka etunimi.
”Tdamai on Markon projekti, kysy hidneltd” tai "Soita Helenalle, hidn
tuntee koulutus- ja HR-asiat”. Kaikki tietavit, kenestd on kyse.

Nimiin perustuva yksiléinti tuottaa helposti ongelmia. Pie-
nellekin luokalle voi osua kaksi lasta, joilla on sama etu- tai
sukunimi. Isoilla tyopaikoilla niin kéy vaistamattd. Matka-
puhelinyhtio Nokiassa oli aikoinaan periti kolme saman nimista
henkiloa. Eraalla luokalla oli viisi Mikko-nimisté poikaa.

Nimi on huono yksiléintitapa myds siksi, ettd sukunimilla
on taipumus vaihtua. Esimerkiksi Anne Nieminen on tietystd
ajanhetkestd ldhtien Anne Omenainen, mutta yhd sama henkilo.
Nimen vaihduttua Anne Nieminen lakkaa henkiloné olemasta,
eikd tietokantaan kerry endd dataa hénesta.
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Arki perustuu nimiin, varsinkin tuttujen henkil6iden kanssa
asioitaessa, mutta valtakunnan tasolla tarvitaan muita menetel-
mid. Niité ei ole helppo loytaa.

Esimerkiksi sdhkopostissa vastaanottajan postilaatikkoon
viitataan osoitteella, joka on yksiléllinen maailman jokaiselle
nettikdyttdjalle. Loppuosa muodostuu yrityksen tai palvelun-
tarjoajan nimestd, kuten gmail.com tai outlook.com, ja @-mer-
kin etupuolella on joko etunimi.sukunimi tai mitd tahansa
kayttdjan itsensd valitsemaa.

Yrityksissd sahkopostiosoite perustuu nimeen, jotta muiden
tyontekijéiden ja yhteistydkumppanien olisi helpompi lahettda
postia tyontekijdlle, jota he eivit tunne henkilokohtaisesti. Paal-
lekkiisten nimien tapauksessa timi tuottaa ongelmia, koska
sahkopostiosoitteet eivit voi olla paillekkiisid. Toinen Petri
Korhonen on nimettiva joko petri.korhonen2@yritys.fi tai sitten
apuun on otettava toisen nimen ensimmaiset kirjaimet.

Juuri ndin tehtiin Nokialla, jossa huvittavan sattuman
vuoksi kolmen saman nimisen miehen toiset nimet olivat
perakkaisid kirjaimia. Esimerkkiosoitteet olisivat siis voineet
olla petri.s.korhonen@nokia.fi, petri.t.korhonen@nokia.fi ja
petri.u.korhonen@nokia.fi. Koululuokan Mikot numeroitiin
juoksevasti: Mikko 1, Mikko 2, Mikko 3 ja niin edelleen.

Puhelinnumero on toinen globaalisti yksiléllinen tunniste,
mutta siind on samat ongelmat kuin sdahkopostissa. Numero
voi vaihtua ja yhdelld henkil6lld voi olla useita liittymid eri
numeroilla.

Lisaksi puhelinnumeroilla ja sahkopostiosoitteilla on yhtei-
nen ongelma: niité ei ole ldheskaén kaikilla suomalaisilla. Jar-
jestelmén ulkopuolelle jadvdt vanhukset ja lapset, samoin erdét
muut erityisryhmait.
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TUNNISTAMINEN JA TODENTAMINEN

Henkilon luotettava yksilointi on tarpeen tietokantoja ja
rekistereitd varten. Jokaisella ihmiselld on oltava tasan yksi
henkil6kohtainen tunnus, jolla hdneen viitataan tietojérjestel-
massa.

Nettipalveluissa kdyttéja yksiloidddn itse valittavalla tunnuk-
sella, joka kysytddn kirjautumisen yhteydessa. Séhkopostiosoite
on suosittu tunnus, koska se on helppo muistaa. Osoitteen ei
tarvitse olla enia edes voimassa, vaikka se onkin suureksi avuksi
esimerkiksi salasanaa palautettaessa. Oleellista on, ettd tunnus
yksiloi tietyn kéyttdjan palvelun sisalla.

Pelkka tunnus ei tietenkian riita, silla muuten kuka tahansa
voisi kirjautua katsomaan henkil6n pankkitilin tiedot, lukemaan
sdahkopostin tai tekeméddn somepdivityksia tdimén puolesta. Tar-
vitaan siis tapa, jolla henkil6llisyys varmistetaan.

Henkilollisyyden todistamista kutsutaan todentamiseksi,
koska siind palvelu todentaa kayttdjan joko oikeaksi tai vadraksi.
Téssd kohdassa terminologia menee hieman epamaariiseksi.
Todentamista (engl. authentication, "aitouden varmistaminen”)
kutsutaan arkikielessa usein tunnistamiseksi, vaikka tunnistus-
sana voisi yhtd hyvin kuvata identifiointia. Sana on ehka levinnyt
yleiskdyttoon elokuvista, joissa joukko ihmisid asetetaan poliisi-
asemalla riviin ja silminnékija yrittad tunnistaa rikoksen tekijan
heidén joukostaan.

Verkkopalvelu yksiloi kdyttdjan kdyttdjatunnuksella ja var-
mentaa tdimén henkil6llisyyden salasanalla. Jos salasana on
oikein, palvelu avataan.

Salasanat ovat epdvarma tunnistustapa, silld ne voivat vuotaa
vieraille ihmisille tai ne voidaan arvata. Siksi on kehitetty niin
sanottuja vahvan tunnistamisen menetelmid. Niissa henkil6l-
lisyydestd varmistutaan esimerkiksi puhelimeen ldhetettdvan
kertakdyttokoodin tai biometriikan, kuten sormenjéljen tai
kasvojen ulkondon, avulla.
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Yhteenvetona henkiln tunnistaminen tapahtuu siis niin, ettd
ensin palvelu yksiloi eli identifioi, kenestd henkilostd on kyse.
Tama tapahtuu kayttdjatunnuksella. Sen jilkeen varmistetaan
salasanalla, ettd henkild on se, joka hédn vaittda olevansa. Tétd
kutsutaan todentamiseksi.Kun molemmat on tehty, henkil6 on
tunnistettu.

ENSIN SOTU, NYT HETU

Henkil6tunnuksen merkitystd suomalaisessa tietoyhteiskunnassa
eivoi liioitella. Se on portti henkil6tietoihin, viranomaisten rekis-
tereihin ja sdhkoéiseen asiointiin. Elama ilman henkil6tunnusta
on erittdin hankalaa, kuten Suomeen maahanmuuttajina tai
tilapdisind tyontekijoind muuttaneet ovat saaneet havaita.
Henkil6tunnuksen perustana oleva numerointi otettiin kayt-
t60n vuonna 1962 osana tyoeldkejirjestelmédd. Suomeen oli han-
kittu ensimmaiset tietokoneet ja eldkekertymén laskentaa varten
tarvittiin menetelma, jolla tyontekijoistd voitiin pitaa kirjaa. Kat-
seet kddnnettiin tietenkin Ruotsiin, jossa vastaava numerointi
oli otettu kdyttoon jo 1947. Sen hyviksi havaittu malli, eli syn-
tymadaika, sukupuolen ilmaiseva numerointi ja tarkistusmerkki,
kopioitiin Suomeen, mutta hieman paranneltuna versiona.
Tyoeldkenumero osoittautui niin hyviaksi ideaksi, ettd sen
kayttod paitettiin laajentaa. Numerointi siirrettiin Kelan teh-
taviksi ja tunnuksen nimeksi vaihdettiin sosiaaliturvatunnus
eli sotu. Vuosina 1964-1966 Kela jakoi tunnuksen kaikille suo-
malaisille, my6s lapsille ja eldkeldisille. Tietoja tallentamaan
syntyi kokonaan uusi ammattikunta: reikdkorttien lavistajat.
Suomalaisten henkil6tiedot siirrettiin ensi kertaa sahkoiseen
muotoon ja niitd alettiin kisitelld tietokoneilla, joita vuoden
1965 Suomessa oli jo 70 kappaletta. Tietoyhteiskunta oli alkanut.
Vaatimattoman alun jélkeen tunnuksesta on tullut avain
kansalaisen eldmédn. Viranomaiset, pankit, vakuutusyhtiot
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ja terveydenhuolto seuraavat, tallentavat ja kdsittelevat meité
henkilétunnusten perusteella. Vain Googlen ja Facebookin
tapaiset nettijatit jaavat ulkopuolelle. Niitd eivit kansalliset
numerointijirjestelmat kiinnosta, silld niilld on tunnistukseen
omat keinonsa.

Koska henkil6tunnus on yksilollinen, sitd voi kayttaa sellai-
senaan tietokannassa henkilotietojen hakuavaimena. Liséksi se
mahdollistaa eri tietokannoissa olevien henkilétietojen yhdis-
tamisen ja padllekkiisten tietojen poiston. Tdssd on tietenkin
myos vaaransa, silld eri tietoldhteistd tulevia tietoja yhdistdmalla
henkil6 voidaan profiloida ja hanen eliménsa lapivalaista hyvin-
kin tarkasti.

Toisaalta henkilotunnuksen puuttuminen ei ole Yhdysval-
loissa estdnyt tietojen kerdamistd, yhdistelyd ja kaupallista hyo-
dyntdmistd. Térkeintd on henkilétietoja koskeva lainsaddanto
javastuullinen toiminta. Henkil6tunnuksen ansiosta laillista ja
hyodyllistd yhdistelyd on helpompi tehdd. Puuttuvat yksilointi-
tiedot johtavat nekin ongelmiin.

HETUN KERTOMAA

Henkildtunnus voidaan antaa Suomen kansalaiselle, joka on
syntynyt Suomessa tai ulkomailla. Vauva saa henkilétunnuksen,
kun hénet kirjataan vdestotietojarjestelmadn, mika tapahtuu
muutama tunti syntymaén jilkeen. Sen voivat saada myos ulko-
maan kansalaiset, joilla on oleskelulupa Suomeen.

Tunnus on muotoa PPKKVVXNNNT, missa alkuosa ilmoit-
taa syntymadajan, sitd seuraa erotinmerkki (X), kolmen merkin
yksiléintinumero (NNN) ja lopussa on vield tarkistusmerkki
(T). Seuraavassa kaytetdadn esimerkkind 12.8.1981 syntynyttd
henkil64d, jonka hetu on 120881-234M.

Syntymaiajan valinta tunnuksen alkuun on nappéra ratkaisu,
silld jokainen muistaa oman syntymiaikansa — onhan se yksi
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niistd harvoista numeroista, jotka pysyvét samana ldpi elaman.
Varsinkin alaikdisten lasten vanhemmat ovat kiitollisia muisti-
avusta, silld jo tunnuksen loppuosan muistaminen tuntuu ole-
van tyolastd. Ndin voi paatelld siitd, ettd olen ndhnyt muutaman
vanhemman tatuoivan lastensa tunnukset ihoonsa.

Henkil6tunnuksen syntymaaika on yleensa oikea syntyma-
aika, joskaan jérjestelmda luotaessa védestokirjanpito ei ollut
kovin tarkkaa ja siksi vanhemmille ihmisille saatettiin antaa
numerosarja, joka ei vastannut myohemmin selvinnytta todel-
lista syntymapdivad. Sama ongelma on toistunut maahanmuut-
tajien kohdalla.

Tietojenkasittelyn nakokulmasta paivayksen oikeellisuudella
ei ole merkitystd, mutta esimerkiksi koulun aloittaminen tai
asevelvollisuus on sidottu syntymavuoteen; tdysi-ikdisyyden
saavuttamisessa jopa pdivé on tarked.

Erotinmerkki

Erotinmerkki on mutkikkaampi tapaus. Alun perin henkilo-
tunnusta kohdeltiin yhtend isona lukuna, joka sisélsi syntyma-
ajan ja yksilointikoodin, ja erotinmerkKki liséttiin vain lukemisen
helpottamiseksi. Erottimeen ei kiinnitetty sen suurempaa huo-
miota, eikd sitd huomioitu tarkistusmerkkia laskettaessa.

Kun 1900-luku alkoi ldhestya loppua, havaittiin kuitenkin
ongelma. Koska vuosiluku merkitddn vain kahdella numerolla,
eri vuosisadoilla syntyneet saattoivat saada saman tunnuksen.
Niinpd tunnusta péitettiin uudistaa siten, ettd 18oo-luvulla
syntyneiden erotinmerkiksi vaihdettiin plus ja 2000-luvulla
syntyneille varattiin A-kirjain.

Plusmerkin kaytto virallistettiin vuonna 1984 ja se lisattiin
véestotietoasetukseen 1993. A-kirjaimen kdytostd paitettiin
vasta vuonna 1997, kun uusi vuosituhat jo hengitti niskaan.
Tarkistusmerkin laskentatapaan uudistus ei kuitenkaan vai-
kuttanut.
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Esimerkkitunnuksen yhdysviiva kertoo, ettd henkilé on
syntynyt 1900-luvulla eli vuonna 1981. Tunnuksen plusmerkki
kertoisi syntymavuodeksi 1881 ja A-kirjain vuoden 2081.

Yksilointinumero

Tunnuksen kiinnostavin osa on yksildintinumero, jolla erotel-
laan samana péivénd syntyneet toisistaan. Numero ei kuitenkaan
ole suoraan sind paivana syntyneen lapsen jarjestysnumero, silla
numeroa ei anneta syntymahetkelld vaan vasta myohemmin,
kun lapsi kirjataan véestotietojarjestelmddn. Aiemmin viive saat-
toi olla pdivid, nykyédn lapsi saa tunnuksen yleensi jo samana
pdivand. Tytot saavat parillisen numeron, pojat parittoman.
Esimerkkitunnuksen yksildintinumero 234 paittyy neloseen,
joten kyseessd on naispuolinen henkilo.

Kirjaushetkelld otetaan ensimmaéinen vapaa numero, mutta
numeroavaruus on vaihdellut vuosien kuluessa. Aluksi henkilo-
tunnukset numeroitiin valille 450-849 erotukseksi tyoeldke-
numeroista, jotka olivat 002-449. Niitd numeroita jaettiin
vuosina 1897-1947 syntyneille kansalaisille. Vuosina 1949-1997
syntyneet ovat numeroilla 002-549. Kahden vuoden viliaikana
kdytettiin numeroita 002-849. Heindkuun alusta 1997 nume-
rointi vaihtui alueelle 500-899. Pienempid numeroita kdytetdan
vain, jos ensisijainen numeroavaruus loppuu kesken.

Edella oleva kuvaus ei ole aivan tismallinen, mutta riittava
tdmdn kirjan tarkoituksiin. Yksinkertaistettuna vuosina 1949—
1997 syntyneiden yksiléintinumerot alkavat yleensd numeroilla
0-3 ja sen jalkeen syntyneilld 5-7. Asia voi tuntua mitattomalta
tekniseltd yksityiskohdalta, mutta tietoturvan kannalta silld on
paljonkin merkitysta.

Yksilointinumeroissa on muutamia poikkeuksia, silld nume-
roita 000, 001, 666 ja 696 ei kiytetd. Numerot 900-999 on
varattu keinotekoisiin henkil6tunnuksiin. Niitd annetaan tila-
péiseen kayttoon henkiléille, joilla ei ole tunnusta (esimerkiksi
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maahanmuuttajat) tai joiden tunnusta ei voida selvittia (esimer-
kiksi sairaalaan tuotavat potilaat, joilla ei ole henkil6papereita).

Tarkistusmerkki

Tarkistusmerkki paljastaa tahattomat tallennus- tai muisti-
virheet. Mikali henkil6 muistaa tunnuksen yksilointinumeron
vadrin tai yrittdd huijata keksitylld tunnuksella, oikein tehty
tietojarjestelma ei ota tunnusta vastaan.

Tarkistusmerkki voisi perustua vanhanaikaiseen numero-
logiaan, jossa lasketaan kirjainten jarjestysnumeroiden summia
ja etsitddn niistd esimerkiksi pedon lukua 666. Yksinkertainen
tapa olisi laskea numeroiden summa esimerkiksi ndin: 1 + 2 +
0+8+8+1+2+3+ 4=29. Koska tarkistukselle on tilaa vain
yhden merkin verran, luku pitéisi vield tiivistdd arvoksi 2 + 9 =
11jaedelleen1+1=2.

Numeroiden summaaminen olisi kuitenkin huono ratkaisu,
silla kahden numeron virhe saattaisi nollata muutoksen ja tar-
kistusmerkki pysyisi ennallaan. Numeroiden summa ei my6s-
kéddn paljastaisi tapausta, jossa syntymiaika on oikein, mutta

numerot ilmoitettu véddrdssa

NIKSI Windowsin taskulaskin- jarjestyksessd (esimerkiksi
ohjelmassa on Funktiolaskin- Ruotsin tapaan VVKKPP tai
toiminto, jossa on valmis jenkkityyliin KKPPVV).

Mod-painike. Sen avulla jako- Henkil6tunnukseen valittu
jadnnoksen laskeminen tarkistus-  algoritmi perustuu jako-
merkkid varten kdy yhdelld laskuun. Edelld annetun esi-
nédppdimelld. merkkitunnuksen numeroita

120881234 kisitellddn isona
kokonaislukuna, joka jaetaan luvulla 31 ja jakojdannos ilmoittaa
tarkistusmerkin. Luku 31 on alkuluku, joten tarkistusmerkissa
voi olla 30 vaihtoehtoa, numeroita ja kirjaimia. Jakojadnnokset
0-9 ilmoitetaan numeroin ja 10-30 kirjaimin. Joukosta puut-
tuvat G, I, O, Q, Z, koska ne olisi helppo sekoittaa tekstissa
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0D o b b 12 ¢ 18 K 24 5
1 1 i 7 13 D 19 L 25 T
2 2 8 8 14 E 20 M 26 U
3 3 9 9 15 F 21 N 27 v
4 4 10 A 16 H 22 P 28 W
3 5 11 B 17 ) 23 R 29 X

30 Y

Henkilétunnuksen tarkistusmerkki mddrdytyy jakojddnndksen perus-
teella taulukon mukaisesti.

muihin numeroihin ja kirjaimiin. Myéskaan ddkkosid A, A ja
O ei kiiytetd, koska ne eivit kelvanneet 1960-luvun tietokoneille.

Esimerkin tunnuksessa numerot kirjoitetaan yhtena isona
lukuna ja jaetaan 31114 eli 120881234 / 31 = 3899394,6. Tulos
kertoo, ettd 31 mahtuu alkuperiiseen lukuun 3 899 394 kertaa
ja jakojadnnokseksi jad vield 20. Matemaattisesti ilmaistuna
120881234 mod 31 = 20. Taulukosta néhdéin, ettd jadnnostd 20
vastaava tarkistusmerkki on kirjain M.

Miksi minulla on vain numeroita?

Joku on ihmetellyt, miksi hanen tunnuksessaan on nelja nume-
roa, kun muilla on vain kolme. Kyse on pelkéstd sattumasta, silld
jakojdannosmatematiikan seurauksena tarkistusmerkit jakautu-
vat tasaisesti. Koska numeroita on kymmenen ja kirjaimia 20,
enemmistolld (2/3) tunnus paattyy kirjaimeen ja lopuilla (1/3)
numeroon. Varsinaisia yksildintinumeroita on aina kolme.

ONKO HETU SALAINEN?
Yksiléinnin ja tunnistamisen eron ymmaértaminen on tirkeda,

koska henkilotunnusta kiytetadn molempiin, vaikka se on tar-
koitettu vain yksilointiin.
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HENKILOTIETOSI OVAT
HALUTTUA KAUPPATAVARAA.
SUQJAATIETOSI, SUOJAAT ITSESI.

Digiajan tietosuoja opettaa nykyajan tarkeimmat kansalais-
taidot — se on moderni opas oman yksityisyytesi suojaamiseen.

Datataloudessa liiketoiminta perustuu henkilétietojen
hyddyntimiseen. Alypuhelimet ja sosiaalinen media kerii-
vat meistd kaiken mahdollisen tiedon yksityisyydesta piit-
taamatta. Vaariin kdsiin joutuessaan tiedot voivat aiheuttaa
arvaamatonta vahinkoa.

Tama kirja kertoo havainnollisesti, millaisia tietoja meista
keratadn ja mita jokaisen tulisi tietdd henkilGtietojensa suojaa-
misesta. Miten valttyd identiteettivarkauksilta, dlypuhelimen
urkinnalta ja digitaaliselta vainolta? Miten kayttad sosiaalista
mediaa jarkevisti ja suojata yk-
sityisyyttd kaikkialle ulottuvissa
mobiilipalveluissa? Kirja vastaa
myds monia askarruttavaan ky-
symykseen siitd, salakuuntelee-
ko Facebook meita.

PETTERIJARVINEN (s. 1962) on
tietokirjailija ja tietotekniikka-
asiantuntija, joka on kirjoittanut
yli 30 kirjaa tietotekniikasta ja

tietoturvasta.
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