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//Esipuhe

Televisiotoimittajana olen tottunut pomojeni poyristytta-
viin pyyntéihin, mutta timai oli niistd taatusti naurettavin.

“Haluan liskon. Tamén illan lahetykseen”, uutispaillikko
sanoi ja lisasi kuumottavat sanat: "Ryley soitti — hoida homma.”

Kun John Ryley — Sky Newsin johtaja — antaa tehtévin,
on se pakko ottaa vastaan. Talld kertaa tehtéva vaikutti kui-
tenkin mahdottomalta. “Liskolla” hin tarkoitti ketd tahansa
Lizard Squad -hakkerijengin jasentd — jengin, joka oli paaty-
nyt kansainvilisiin otsikoihin tehtyaan kyberhyokkayksen ja
pilattuaan silld joulun noin sadalta miljoonalta ihmiselta eri
puolilla maailmaa.

Lizard Squad, eli joukko anonyymeja teinejd, jotka tun-
nettiin vain heidan sosiaalisen median nimimerkeistian, oli
onnistunut panemaan Xbox Live- ja PlayStation Network
-palvelut polvilleen. Jos ndiden peliyhtididen verkkopalve-
luihin yritti luoda yhteyden, vastaan tuli virheilmoitus:
”Sivua ei l16ydy”. Tama tarkoitti, ettei kavereita vastaan voi-
nut pelata, uusia peleji ei voinut ladata eikd uutuuttaan

kiiltelevaa konsolia voinut rekisteroida.
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Tallainen kyberhyokkays olisi hdiritseva milloin tahansa,
mutta timd vuonna 2014 tehty hyokkiys ajoitettiin nimen-
omaan joulupiivéin, eli sesonkihuippuun, jolloin miljoonat
lapset, vanhemmat ja kaikki silta vililtd kdynnistavit lahjoiksi
saamiaan jannittavid uusia peleja.

Lizard Squadin hyokkays oli maailmanlaajuinen uutinen
ja yksi niistd harvoista kerroista, kun kyberhyokkiykselld on
ollut viliton ja ilmeinen vaikutus yhteiskuntaan. Kymmenet
miljoonat kirsivit hyokkayksestd saman tien, ja ihmiset ryn-
nivit sankoin joukoin sosiaaliseen mediaan purkamaan
kiukkuaan ja hammennystiin. Heitd vastassa oli joukko
nuoria, jotka kerskuivat hakkerointisaavutuksellaan. Thmiset
alkoivat kyselld: miten ihmeessa oli mahdollista, ettd ndima
teinipojat noyryyttivit sellaisia teknologiajatteja kuin Sony
ja Microsoft?

Mind jdin miettimddn toisenlaista kysymystd: miten
ihmeessa l6ytdisin yhden ndistd "liskoista” ja saisin hinet
haastateltavaksi Sky Newsin tv-lihetykseen samana iltana?

Kuumeinen seitseman tunnin etsintd internetin uume-
nissa johti minut seitseméntoistavuotiaan Julius Kivimien
luo. Hin oli pahamaineinen hahmo anarkistisessa teini-
hakkeriskenessd ja kdytti nimed "Ryan”. Myohemmin hénel-
ld oli kymmenid muita nimimerkkeji, mukaan lukien "The
Untouchable Hacker God” ("koskematon hakkerijumala’) ja
7 Zeekill”.

Kellon tikittdessd ja madrdajan lihestyessd mini ja leik-
kaaja odotimme hermostuneina, etti tima teini saapuisi verk-

koon, niin kuin oli luvannut. Hin soitti Skypelld tismalleen
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sovittuun aikaan, ja niin kaikkien pelaajien kansainvilinen
arkkivihollinen numero yksi ilmestyi ruudulleni virnistys
kasvoillaan. Jarkytyin siitd, kuinka nuorelta hin néytti. Ha-
nelld oli ajeltu pad, pehmeit kasvonpiirteet ja ilmeettomit
silmat. Hinessd ei nikynyt merkkidkdin katumuksesta, ja
hin kayttaytyi ylimielisesti. Yritin parhaani mukaan vaatia
hénta tilille, mutta koin tilanteen epitodelliseksi, silld han ei
tuntunut valittivin tapahtuneesta tuon taivaallista, vaan vain
naurahteli koko haastattelun ajan. Hakkerointien toteutta-
minen oli ollut Lizard Squadille vain padhanpisto, hin sanoi
ja kehuskeli, ettd koko operaatio oli vienyt hineltd ja kolmelta
muulta noin kuusi tuntia. ’En voi oikeastaan sanoa, etti se
kaduttaisi minua yhtdin’, hin sanoi levedsti hymyillen.

Hinen ylimielisyytensé oli kuin punainen vaate kyber-
turvallisuudelle ja vihaisille ihmismassoille, joihin hyokkays
oli vaikuttanut. Video kerisi yli miljoona katselukertaa You-
Tubessa. Ja miki tirkeintd minun kannaltani: Sky Newsin
ylin johto oli tyytyviinen.

Tuo piiva ja haastattelu herattivit minussa pakkomieltei-
sen kiinnostuksen kyberturvallisuuteen. Se on kestanyt nyt
jo kymmenen vuotta.

Siihen aikaan kotimaan uutisten toimittajana rikokset
olivat muodostaneet ison osan kisittelemistani aiheista, ja
olin raportoinut kaikesta mahdollisesta murhista huume-
ratsioihin. Koskaan aiemmin en ollut kuitenkaan tormannyt
ndin julkeisiin ja leuhkoihin rikollisiin. Enka ollut koskaan
aiemmin haastatellut ketdin Juliuksen kaltaista — niin nihi-

lististd ja niin ylimielista.
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Aloin ymmartdd, millaista valtaa kyberrikolliset nappai-
mistoiltdan kiyttavit, ja siitd lihtien olen ollut koukussa hak-
kereihin. Otin asiakseni raportoida jokaisesta merkittavista
kyberhyokkayksesta ensin Sky Newsilld ja sitten nykyisessa
roolissani BBC Newsilld. Olen ollut onnekas saadessani mat-
kustaa ympéri maailmaa raportoimassa kyberturvallisuudesta
ja tekemdssd dokumentteja BBC:n ensimmadiseni kyber-
turvallisuuden kirjeenvaihtajana. Olen matkustanut halki Ve-
ndjan maailman etsityimpien kyberrikollisten perissa. Olen
paljastanut Ukrainassa toimineet siviilihakkerit. Olen chillail-
lut rantatalossa Argentiinassa ensimmaiisen miljondiriksi
nousseen eettisen hakkerin kanssa. Ja olen esittinyt tiukkoja
kysymyksid Saudi-Arabian viranomaisille heidan isinnéides-
sadn kyberturvallisuuskonferenssia tavoitteenaan paasta luo-
tetuiksi globaaleiksi toimijoiksi tilld nopeasti kasvavalla alalla.

On ymmirrettivad, miksi saudit haluavat osansa. Kyber-
turvallisuusalan arvon katsotaan olevan nykydin arviolta
200 miljardia dollaria,' ja odotettavissa on valtavaa kasvua.
Yritykset ja konsultit veloittavat pelokkailta organisaatioilta
huippuhintoja uusimmista ja parhaimmista ohjelmistoista,
joilla hakkerit voidaan pysayttaa. Silti yksi olohuoneen suu-
rimmista virtahevoista sivuutetaan kerta toisensa jilkeen.
Syylliset eivit nimittdin yleensa ole huippuluokan kyber-
vakoilijoita. He ovat tylsistyneitd, yksiniisia ja vailla valvon-
taa olevia teini-ikdisid poikia, jotka liittoutuvat keskendin
aiheuttaakseen kaaosta omista huoneistaan kisin, usein tu-
hansien kilometrien pidssa toisistaan ja ilman, ettd tietavit

toistensa oikeita nimia.
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En ole koskaan tavannut naispuolista kyberrikollista.
Heitikin varmasti on olemassa, mutta teinihakkeroinnin
testosteroninkatkuinen alakulttuuri ndyttaa estavin tyttoja
ajautumasta tille pimedlle polulle. Hyvissad ja pahassa.

Ne, jotka nousevat internetin sy6vereisti muutaman
vuoden vilein aiheuttamaan tuhoa, ovat poikia. Néin on
ollut hakkeroinnin alkuajoista eli 1970-luvulta Iahtien. Mika
saa teini-ikdiset pojat kiinnostumaan kyberrikollisuudesta ja
kuinka he onnistuvat kerta toisensa jilkeen huijaamaan
kyberalan teravimpid osaajia? Tatd kierrettd emme ole on-
nistuneet pysdyttimaain, ja jokainen uusi teinijengi on edel-
listd enemmin tosissaan ja uhkaavampi. 2010-luvulla, jolloin
Lizard Squad ja kumppanit riehuivat hakkerointiskenessa,
kierteen luonteessa tapahtui kuitenkin myos eris vaarallinen
ja peruuttamattomalta vaikuttava muutos.

Tassd kirjassa esiintyvit hakkerit ovat nyt aikuisia miehia.
Jotkut ovat suorittaneet vankeusrangaistuksia. Jotkut ovat
l6ytaneet hyvipalkkaisia ja arvostettuja tyopaikkoja kyber-
turvallisuusalalta. Toiset elavit ylellisesti kryptovaluutalla,
jonka ovat saattaneet hankkia hakkerointiaikanaan, tai sitten
eivit. Kirjoittaessani heiddn toiminnastaan olen paattinyt
jattdd pois tunnistettavia yksityiskohtia suojellakseni niita,
jotka ovat onnistuneet pysytteleméin piilossa. Tami oli
vaikea piitos, jollaisia olen usein joutunut tyossini teke-
madn, mutta uskon sen olevan perusteltua, silli niin olen
saanut tarinat kokonaisina ensikdden ldhteestd. Yksi asia
kavi kuitenkin nopeasti selviksi tehdessani taustatyota kirjaa

varten: hakkeriyhteiso on kdarmeenpesi ja taynni selkdan
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puukottamista ja vihaa. Vield nytkin, kun nima hahmot ovat
kaksi- ja kolmekymppisii, heilld on taipumus liioitella ja he
valehtelevat rutiininomaisesti tekemisistddn ja tekematta
jattamisistadn. Lisdksi minua on jarkyttinyt se, miten her-
kisti he riitelevit keskenddn ja sinkoavat ilkeitd loukkauksia
puolin ja toisin. Tité kirjaa varten olen selvittinyt, milla
heidan kilpailevista tarinoistaan on todistuspohjaa ja mitka
viitteet ovat vain viitteitd. Olen navigoinut tassi valehteli-
joiden ja wannabe-hahmojen muuttuvassa maailmassa tu-
keutumalla erityisen paljon oikeuden asiakirjoihin.

Julius Kivimiki on kirjan keskipiste. Han on tarinan pu-
nainen lanka, joka kulkee lipi suuren osan kirjan kattamasta
ajanjaksosta — vuodesta 2014 nykypiividn — ja monet muut
ovat valitettavasti seuranneet hidnen jalkidan. Hinen synkin
tarinansa kautta opimme, miten nuoret miehet muovaavat
teinihakkerointikulttuuria ja miten se voi muuttaa viattomia
tietokonenorttejd tunteettomiksi kyberrikollisiksi.

Yhti tunteetonta kyberrikollista kuin Kiviméki on vaikea
l6ytad. Han on otaksuttavasti historian vihatuin hakkeri.
Hinti eivit vihaa vain pelaajat, jotka hin suututti jouluna
2014, vaan myds monet muut uhrit (mukaan lukien toiset
hakkerit), joille hin on aiheuttanut vahinkoa matkan varrella.
Esimerkiksi vuonna 2022, eli kahdeksan vuotta sen jilkeen
kun haastattelin hintd Sky Newsille, hidnet yhdistettiin his-
torian todennidkoisesti jarkyttavimpaan kyberhyokkaykseen:
suomalaisen Vastaamo-yrityksen hakkerointiin, jossa koh-
teena olivat 33 000 suomalaisen mielenterveystiedot ja

jonka seurauksena uhreilta yritettiin kiristaa rahaa tietojen
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julkaisemisen uhalla. Pienessd, vain 5,5 miljoonan asuk-
kaan maassa jokainen tuntee jonkun, johon tima hyokkiys
vaikutti.

Jotkut sanovat, ettei Kivimaen kaltaisille hakkereille pi-
tdisi antaa enempai heidan kaipaamaansa huomiota. Nailla
sivuilla toivon kuitenkin voivani valaista ensimmaisti kertaa,
miten ndiden harhateille joutuneiden hahmojen tarinat liit-
tyvit toisiinsa ja miten titd kautta voidaan piirtd kokonais-
kuva ja 16ytida toistuvia toimintamalleja, jotka muuten jiisi-
vit piiloon. Namai toimintamallit saattavat auttaa vastaamaan
sithen kaikkein suurimpaan kysymykseen: kuinka voimme
estdd teini-ikaisid poikia ryhtymistd kyberrikollisiksi?

Tamén kirjan tarkoitus ei ole romantisoida titd huolestut-
tavaa rikollisuuden osa-aluetta. Sen tarkoitus on kohdistaa
kirkas valokeila ndihin epakypsiin, harhateille eksyneisiin ja
julmiin poikiin ja oppia heidin tarinoistaan.

Jakaikki timi alkaa onnenkantamoisesta, jonka ansiosta
Ranskan poliisi yhytti Julius Kivimden varhain aamulla
3. helmikuuta vuonna 2023...
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//Luku 1

Pidatys sattuman oikusta
2023

Piiva oli juuri valkenemassa, kun partioauto ajoi mukula-
kivetysta risteyksestd osoitteeseen 1 Promenade Saint-
Nicolas. Kyseessi on kuusikerroksinen rakennus, joka sijait-
see Courbevoien vehreilld esikaupunkialueella Pariisin
pohjoislaidalla, ja sen sisdpihalla on kaunis pieni puisto ja
lasten leikkialue. Alue on kaukana y6elimin keskuksista,
sielld asuu paljon perheiti ja liike-eliman vaikuttajia. " Vilkas
pdivisin, mutta yleensa rauhallinen 6isin”, kuten erds asuk-
kaista kuvaili sitd minulle. Hilytyksen poliisille teki nainen,
joka oli huolissaan alueella asuvasta ystavistdan. Ystava-
porukka oli ollut juhlimassa yokerhossa, ja soittajan ystiva
oli ajautunut rajuun riitaan kumppaninsa kanssa. Soittaja oli
kertonut pdivystdjille, ettd mies oli ollut vihainen ja huma-
lassa. Soittajan ystdva ei ollut vastannut puhelimeen kotiin
palattuaan, ja soittaja oli ollut peloissaan ja arvellut, etta tille
oli sattunut jotakin. Poliisi otti ilmoituksen vakavasti ja saa-
pui asunnolle pian aamuseitsemaltd tulleen puhelun jilkeen.

Poliisit koputtivat ja odottivat kaytavilld, mutta kukaan

ei tullut avaamaan. He koputtivat uudestaan, eiki vielakdan
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tapahtunut mitdan. Vield yksi koputus — edelleen pelkkia
hiljaisuutta. Paikallisten uutisraporttien mukaan® poliisit
ottivat seuraavaksi murtorautansa esiin ja valmistautuivat jo
ryntddmain sisddn, kun nuori nainen avasi oven.

Nainen oli kunnossa. Ehka hieman krapulainen ja jarkyt-
tynyt, mutta poliisin pelko lihisuhdevikivallasta hilveni
nopeasti. Poliisit [6ysivat hinen miehensa sdngystd ja herit-
tivat timan. Sitten he pyysivit protokollan mukaisesti saada
ndhdi timan henkil6llisyystodistuksen. Mies kaiveli asiakir-
jojaan ja ojensi passin, jonka mukaan hin oli Romanian
kansalainen nimeltd Asan Amet. Se vaikutti epitodennakai-
selta nimelt talle 190-senttiselle, vaaleatukkaiselle ja vihrea-
silmiiselle miehelle, joten toinen poliiseista soitti radio-
puhelimella asemalle tarkistaakseen tietoja silld vilin, kun
toinen jutusteli asunnossa.

Sitten halytyskellot alkoivat soida.

"Asan Amet” oli merkitty yhdeksi valehenkilollisyyksisti,
joita kaytti erds Euroopan etsityimmista rikollisista. Tama
lapsenkasvoinen mies oli etsintdkuulutettu epdiltynd Suomes-
sa tehdyistd tietoverkkorikoksista ja torkedstd kiristyksesta.

Poliisit panivat miehen kisirautoihin ja saattoivat hianet
poliisiautolle samaan aikaan, kun ohi kulki t6ihin ja koulu-
kyydeilleen suuntaavia asukkaita. Toinen poliisin ryhma tuli
tutkimaan asunnon ja 16ysi merkkeja neuvokkaasta ja hyvin
verkostoituneesta rikollisesta: hinelld oli kaksi muuta roma-
nialaista kuvallista henkil6llisyystodistusta samalla vaaralla
nimelld, ja lisdksi hinen vaimonsa puhelimessa oli kuvia

neljastd muusta ajokortista, joissa kaikissa oli hdnen kuvansa
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mutta jotka kaikki olivat vidrennoksid. Mukana oli muun
muassa yksi Britanniasta ja yksi Arizonasta hankittu ajokortti.

Poliisit ajoivat kapeita katuja kohti Seinejokea karkulai-
nen takapenkilld. Kaupungin keskustaan johtavalla pitkalla
suoralla tieosuudella saattoi nahdi Eiffel-tornin siintivin
taivaanrannassa pilvien keskelld. Poliisit tuskin malttoivat
odottaa, ettd paisisivat kertomaan muille odottamattoman
onnistuneesta aamustaan. Takapenkilld kisiraudoissa istuva
mies oli melkoinen saalis.

Hinen oikea nimensi oli Aleksanteri Julius Tommin-

poika Kivimaki.
#

Noin 2 600 kilometrin paissa Helsingissd Traficomin
Kyberturvallisuuskeskuksessa toimiston hiljaisuuden rikkoi
neljd perdkkdistd ddntd. Ensin kuului tekstiviestista ilmoitta-
va kilahdus, sitten perdin naurahdus, sen jilkeen toinen
kilahdus, ja sitten valtava huuto: JOOOO!”

Ensimmiinen kilahdus ilmoitti tekstiviestistd, jossa rikos-
ylikomisario Marko Leposen kollega kertoi pidatyksesta.
Naurahdus oli Markon reaktio oletettuun huonoon vitsiin,
ja hin lihetti kollegalleen sarkastisen vastauksen. Toinen
kilahdus toi vahvistuksen siité, ettd uutinen oli totta. Ja tuo
riemullinen "JOOOO!” oli ilahtuneen keski-ikdisen kyber-
poliisin riemunkiljahdus. Onnitteluja tulvi poliisiaseman
joka kolkasta. Kaikki tiesivit, kuinka kovasti Marko oli teh-
nyt toitd parin edellisen vuoden ajan 16ytaikseen Vastaamon

kyberhyokkayksen takana olevan hakkerin. He tiesivit myds,
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ettd hin oli odottanut uutisia tastd pidatyksestd kuukausi-
kaupalla siitd ldhtien, kun oli tunnistanut Kiviméden paa-
epiillyksi ja mdarannyt timan vangittavaksi poissaolevana
27. lokakuuta 2022.

Helsingin kirdjaoikeuden vangitsemismairays oli ollut
tuohon aikaan kybermaailman suurin puheenaihe. Siini
luki, ettd epdillystd oli annettu eurooppalainen pidatys-
madrdys ja ettd timd voitiin méiardyksen nojalla pidattaa
ulkomailla, minka jilkeen poliisi pyytdisi hanen luovutta-
mistaan Suomeen. Sen mukaan epaillystd, joka oli Suomen
kansalainen ja noin 25-vuotias, annettaisiin my6s Interpolin
Red Notice -etsintikuulutus.

Pidatysméarays heritti niin paljon kiinnostusta siitd
yksinkertaisesta syystd, ettd lokakuun 2020 Vastaamo-kyber-
hyokkays oli vaikutuksiltaan yksi historian suurimmista ja
julmimmista hakkeroinneista — ja on sitd edelleen. Sen liséksi,
ettd se vaikutti 33 000 viattomaan ja haavoittuvaan ihmiseen,
mukaan lukien lapsiin, se myos altisti heidat mitd kammot-
tavimmalle kiristykselle, jossa heiddn terapiamuistiin-
panojaan kaytettiin neuvotteluvilineina ja julkaistiin sitten
kylmiverisesti verkossa kaikkien ndhtiviksi. Se tuhosi myos
suomalaisen kasvuyrityksen, joka oli tehnyt tirkedd tyota
mielenterveyden parissa. Jopa karaistuneimmat kyber-
ammattilaiset, jotka kuvittelivat ndhneensa kaiken, jarkyt-
tyivit tapauksesta ja halusivat ennen kaikkea, ett rikollinen
saatettaisiin oikeuden eteen.

Vaikka poliisi ei aluksi nimennyt 25-vuotiasta epaiiltyd,

hinet tunnistettiin silti. Kivimaki alias The Untouchable
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Hacker God alias Zeekill alias Ryan oli pahamaineinen
hahmo, jolla oli pitka historia kyberkaaoksen aiheuttajana.
Marko ja hdnen tiiminsa olivat olleet varmoja, ettd mies 16y-
dettdisiin ennen pitkdd, mutta he olivat joutuneet panemaan
toivonsa ulkomaisten poliisivoimien kykyyn nihda Kivimaen
valeidentiteettien lipi. Heille oli uskomaton onnenpotku,
ettd puhelu Ranskasta tuli niin nopeasti kuin se tuli.

Muilta poliisivoimilta ympari maailmaa tulvi onnittelu-
viestejd Traficomin Kyberturvallisuuskeskukseen. “Kaikki
kannustivat meita Kivimaen kiinnisaamisessa”, Marko muis-
telee. Han perui kaikki muut tyonsi ja kokosi tiimin, jonka
oli méiara lihted Ranskaan hakemaan karkulainen takaisin
Suomeen. Tiimi hoitaisi pitkdn ja monimutkaisen paperi-
tyon luovutuksen jarjestamiseksi, kun taas Marko ja hianen
rikostutkijansa alkaisivat valmistautua uransa tirkeimpain
oikeudenkidyntiin ja Suomen historian suurimpaan rikos-
tapaukseen. Kuluja tai poliisin aikaa ei sdistelty. Kaikki ha-
lusivat ndhda oikeuden toteutuvan.

Poliisin viha tdtd nuorta miestd kohtaan oli alkanut jo
kauan ennen Vastaamo-tietomurtoa. Taman valitsema nimi-
merkki The Untouchable Hacker God oli liiankin osuva.
Kivimiki oli ollut poliisin tutkassa yli kymmenen vuotta.
Hin oli ollut sarjarikollinen 13-vuotiaasta ldhtien. Pelkilla
hiiren napsautuksilla hin oli toistuvasti hdirinnyt miljoo-
nien ihmisten eldmdi ja aiheuttanut joillekin suurtakin va-
hinkoa. Tdhin asti hdn oli kuitenkin useimmiten paissyt
pélkahista. Sen lisdksi hin oli vieldpa kerskunut rikoksillaan

ja pilkannut poliisia vuosien ajan sosiaalisessa mediassa ja
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lehtihaastatteluissa. Nyt poliisi sai mahdollisuuden korjata
vddryydet ja passittaa hanet telkien taakse.

Kiviméden ensimmadinen kuulustelu suoritettiin pari pdi-
vaa sen jilkeen, kun hénet oli luovutettu Ranskasta Suo-
meen. Nahdessdin saaliinsa ensimmadistd kertaa kasvotusten
Marko Leponen yllittyi siitd, kuinka kohtelias ja yhteistyo-
haluinen mies oli. Kuulustelutilanne oli kuitenkin ddrim-
madisen jannittynyt. Kuulustelu toteutettiin pienessd huo-
neessa, jossa Marko ja kolme muuta poliisia olivat vastakkain
Kivimiden ja hdnen asianajajansa kanssa. Rikostutkija oli
valmistautunut tdhin hetkeen henkisesti ja toivonut jo kuu-
kausien ajan sen toteutumista, mutta oli silti hammastynyt
siitd, ettd he olivat vihdoin saaneet Kivimaen kiinni. Hin
aisti, etta Kivimékikin piti tilannetta outona. ”Se oli hyvin
epitodellista.”

Epdillyn ensimmadisessd kuulustelussa on aina paljon pe-
lissd. Rikostutkijoille kyse ei ole niinkdan todisteiden hank-
kimisesta, vaan pikemminkin toimivan yhteyden ja suhteen
rakentamisesta syytettyyn. Tastd syystd Marko itse paitti
poistua huoneesta ensiesittiytymisten jilkeen. Hén tiesi,
ettd hanen mahdollisuutensa luoda yhteys Kivimikeen oli-
vat heikot, koska hakkeri ndki hinet tuhonsa aiheuttajana.
Marko oli nimittdin ollut Vastaamo-tutkinnan keulakuva ja
jarjestanyt Kivimden vangitsemisen poissaolevana. Se oli
hyva paitos, ja yksi Markon rikostutkijakollegoista rakensi
vahvan yhteyden Kivimikeen alusta alkaen. Seuraavien kah-
deksan kuukauden ajan homma toimi ndin: Marko pysyi

poissa huoneesta, ellei hinti tarvittu jotakin tiettyd aihetta
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varten, ja sai sen sijaan yksityiskohtaisen selonteon jokaises-
ta kuulustelusta kollegoiltaan ja tallenteilta.

Rikostutkijat kutsuivat Kivimien vankilasellistian kuu-
lusteluun kymmenisen kertaa, ja joskus hanta kuulusteltiin
kahdeksan tuntia paivissd tavoitteena murtaa hinen suo-
jauksensa ja selvittdd totuus. Kiviméki oli aina kohtelias ja
yhteistyohaluinen, mutta my6s ovela ja varovainen. Hin
puhui mielellddan. Héan vaikutti nauttivan kaikesta kyber-
asioihin ja tietokoneisiin liittyvasta keskustelusta, mutta
vain omilla ehdoillaan. Hin muisti yksityiskohdat erittdin
hyvin, kunnes kyse oli mahdollisesti raskauttavista asioista
— esimerkiksi siitd, kuinka paljon hin oli kerdnnyt bitcoineja.
Hain vastasi “en muista” tai “en voi vastata tuohon”, kun
Marko tai muut yrittivit painostaa hinti tarkeistd yksityis-
kohdista.

Marko ei missdan vaiheessa pystynyt selvittimaan, millai-
nen kohteliaan kuoren alla piileskeleva Kivimiki todellisuu-
dessa oli. Tama viisteli aiheita ja viltteli suoraa valehtelua
nokkelilla sanakaanteilla. Sen selvittiminen, miten Kivimaki
vastasi, tulikin tairkeammaksi kuin se, miti han varsinaisesti
sanoi. Rikostutkijat tunnistivat vihitellen kaavan hinen valt-
televissd kielenkdytossdan, miki auttoi heitd saamaan vih-
jeitd siitd, mistd han valehteli ja mist ei.

Markolle valkeni vahitellen erds toinenkin asia: Kivimaki
ei koskaan myontiisi tehneensa rikosta. Riippumatta siitd,
kuinka vankalla pohjalla tapaus oli tai kuinka vahvat todis-
teet olivat, hin ei koskaan tunnustaisi. Ja todisteet olivat

erittain vakuuttavia. Se on suurelta osin sen ansiota, milla
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tavalla tapahtumat etenivit niiden kolmen kaoottisen piivin
aikana lokakuussa 2020, kun Vastaamo-tietomurto tuli jul-

kisuuteen ja jarkytti maailmaa.
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Kattava kuvaus kansainvalisten
hakkerien maailmasta

Julius Kivimé&ki lienee maailman vihatuin hakkeri. Vuosina
2018-2019 h&n murtautui Psykoterapiakeskus Vastaamon
potilastietokantaan ja varasti yli 30 000 ihmisen potilas-
tiedot. Yritettydan kiristaa ihmisia Kivimaki paatyi julkaise-
maan tietoja Tor-verkossa, joutui Interpolin etsintalistalle ja
pidéatettiin Ranskassa vuonna 2023.

Kivimaen historiallisen térkeda rikosta tutkinut BBC:n
toimittaja Joe Tidy on seurannut tapausta tiiviisti ja paassyt
haastattelemaan hanté useaan otteeseen. Tassé kirjassa
Tidy kuvaa 12-vuotiaana hakkerin uransa aloittaneen
Kivimaen toimintaa osana viimeisten kymmenen vuoden
aikana tapahtunutta teinihakkerien nousua. Tidy kuvaa
hakkeriryhmien vélisia yhteyksia ja niiden kehitysta seka
sitd, kuinka jokainen ryhma on edeltdjaanséa réyhkeampi,
aggressiivisempi ja jopa vakivaltaisempi. Tidy myds pohtii,
miten voimme tulevaisuudessa vastata kyberrikollisuuden
haasteisiin paremmin.
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